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Impacto del Crimen Organizado en el Sector Asegurador: Estudio
Multidimensional en América Latina y Colombia

El crimen organizado afecta de manera sistémica al sector asegurador a través de diversos mecanismos
que van desde el fraude masivo hasta el blanqueo de capitales, pasando por la extorsion y la infiltracion
en los sistemas regulatorios. Un analisis exhaustivo debe integrar una variedad de enfoques teoricos,
técnicos y précticos, ademas de estudios de caso aplicados al contexto de América Latina y Colombia.
Este andlisis trata cada tema utilizando las teorias criminoldgicas, econdmicas y juridicas, apoyandose
en datos y estudios recientes, para explorar el impacto de estas actividades ilicitas sobre el sector
asegurador y la sociedad en general.

1. Marco Teorico y Fundamentos del Crimen Organizado en el Sector Asegurador
1.1 Teoria del Crimen Organizado y Su Relevancia para el Sector Asegurador

El crimen organizado es un fenémeno social y econémico que involucra actividades delictivas
estructuradas y persistentes. Desde la perspectiva de la criminologia estructuralista, estas actividades se
derivan de estructuras jerarquicas complejas dentro de organizaciones que operan al margen de la ley.
En el caso del sector asegurador, estas organizaciones encuentran oportunidades de infiltracion debido
a la vasta cantidad de dinero manejado y la complejidad de las operaciones financieras.

Desde una perspectiva econdémica neoclésica, el crimen organizado en el sector de seguros puede
entenderse como una actividad empresarial racional. Las organizaciones criminales analizan los costos
y beneficios de operar dentro del mercado de seguros y, a menudo, concluyen que el riesgo de ser
detectados es bajo comparado con las potenciales ganancias.

Por otro lado, la teoria de las ventanas rotas, que sugiere que pequefios actos de desobediencia o fraude
no controlados fomentan actividades mas graves, se aplica de manera critica en el sector asegurador. Las
aseguradoras que no implementan sistemas adecuados de control y deteccién de fraudes abren la puerta
a formas mas amplias de corrupcién e infiltracion por parte de organizaciones delictivas.

1.2. La Economia del Crimen en los Seguros
El sector asegurador, que mueve miles de millones de dolares a nivel global, se ve particularmente
afectado por el crimen organizado debido a la vulnerabilidad inherente de sus procesos financieros. El

ciclo economico del fraude implica que en tiempos de recesion econdémica, el aumento de fraudes en
seguros es considerable. Segun el Banco Interamericano de Desarrollo (BID), el fraude en seguros
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representa hasta el 10% de las primas pagadas en América Latina, con el crimen organizado jugando un
papel importante en esta cifra.

Ademas, la teoria del costo-beneficio aplicada al crimen organizado sugiere que los actores criminales
buscan maximizar sus ganancias con el menor riesgo posible. En el caso de las aseguradoras, los fraudes
a gran escala, que involucran colusiones entre multiples actores (ajustadores de siniestros, médicos,
talleres), generan rendimientos significativos con relativamente pocas probabilidades de deteccion si no
se aplican sistemas avanzados de vigilancia.

1.3. Corrupcién Sistémica en el Contexto del Sector Asegurador

La corrupcion en el sector asegurador, particularmente en paises con instituciones débiles, es un
catalizador clave que facilita la penetracion del crimen organizado. En América Latina, la corrupcion ha
sido un factor clave en la proliferacion de redes de fraude. La Teoria de la Captura Regulatoria postula
que las instituciones encargadas de supervisar el sector asegurador pueden ser manipuladas o
"capturadas" por intereses criminales o financieros, lo que facilita la implementacion de fraudes masivos
sin consecuencias legales significativas.

2. Fraude en Seguros: Analisis Detallado

2.1. Fraude en Seguros de Automaviles
El fraude en seguros de automoviles es uno de los principales métodos utilizados por el crimen
organizado para defraudar al sector asegurador. Los fraudes en seguros de autos se dividen en varias
categorias:
o Accidentes simulados: Estos implican la colusion entre multiples partes, como conductores,
testigos falsos y talleres de reparacion. El crimen organizado a menudo organiza choques falsos
0 accidentes menores que se presentan como colisiones graves para inflar las reclamaciones.
e Vehiculos robados: En Colombia y otros paises de América Latina, las redes criminales roban
vehiculos y los aseguran poco antes del robo o después, utilizando documentos falsos para
reclamar la compensacién de seguros.

En un estudio de 2019 realizado por Fasecolda, se estimé que el fraude en seguros de automdviles en
Colombia representaba pérdidas superiores a los 1.5 billones de pesos colombianos anualmente. Un caso
ilustrativo fue el del "Cartel de los Ajustadores”, que operaba en Bogota y Medellin, donde se simulaban
accidentes y se inflaban las reparaciones mediante talleres corruptos. La sofisticacion del esquema
involucrd a médicos, abogados y ajustadores de siniestros, todos trabajando en complicidad.

Casos Practicos y Cifras
El caso del Cartel de los Talleres en Bogota destaco como el crimen organizado explota la falta de
regulacion rigurosa en ciertas areas. Esta red se beneficio de la debilidad de los sistemas de verificacion
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de siniestros, logrando defraudar a mdltiples aseguradoras por un valor estimado de mas de 20 mil
millones de pesos en menos de dos afios. Este fraude sistematico elevo las primas para los consumidores
legitimos en un 10% en promedio, debido a las pérdidas soportadas por las compafiias aseguradoras.

2.2. Fraude en Seguros de Salud

En el ambito de los seguros de salud, el crimen organizado utiliza varias técnicas, como la creacion de
clinicas falsas o la colusion con médicos para inflar el costo de los tratamientos. Los fraudes en este
sector son particularmente perjudiciales debido a los elevados costos asociados con los tratamientos
médicos.

Esquemas Comunes

1. Clinicas Ficticias: Las organizaciones criminales crean clinicas ficticias que generan
reclamaciones falsas por tratamientos nunca realizados. Este esquema ha sido ampliamente
documentado en Brasil y México, donde redes criminales han sido descubiertas operando clinicas
que no tenian personal medico real, pero presentaban reclamaciones a las aseguradoras.

2. Reclamaciones Infladas: En Colombia, un caso reciente implicd a un grupo criminal que
operaba en Medellin, donde inflaban los costos de los tratamientos médicos a través de la
colusion con médicos y hospitales. Segun Fasecolda, en 2021, méas del 7% de las reclamaciones
de seguros de salud en Colombia fueron fraudulentas, lo que resulté en pérdidas estimadas de
maés de 1.2 billones de pesos.

El impacto del fraude en seguros de salud no solo es financiero, sino también social, ya que desestabiliza
los sistemas de salud, sobrecarga los recursos disponibles y genera desconfianza entre los asegurados.

2.3. Fraude en Seguros de Vida

El fraude en seguros de vida, aunque menos comun, suele ser particularmente devastador cuando ocurre.
Los criminales organizados falsifican certificados de defuncion o presentan identidades falsas para
reclamar beneficios de pdlizas de vida de individuos inexistentes o que no han fallecido.

Ejemplos Relevantes

En Argentina, un caso destacado involucro la creacion de méas de 300 certificados de defuncién falsos
que fueron utilizados por una red criminal para reclamar mas de 40 millones de dolares en seguros de
vida. En Colombia, aunque los casos de fraude en seguros de vida son menos frecuentes que en otros
sectores, se han registrado casos en regiones controladas por grupos paramilitares donde se falsificaron
documentos para reclamar seguros de vida de personas que fueron desaparecidas o asesinadas por las
mismas organizaciones criminales.
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3. Blanqueo de Capitales en el Sector Asegurador

El blanqueo de capitales es otro mecanismo clave a traves del cual el crimen organizado explota el sector
asegurador. Este proceso implica convertir ganancias obtenidas de actividades ilegales en activos
legitimos a través de las pdlizas de seguros.

3.1. Métodos de Blanqueo de Capitales

1. Pdlizas de Viday Ahorro: Los criminales adquieren polizas de seguro de vida de grandes sumas,
pagan las primas utilizando dinero ilicito y luego cancelan las pélizas para recibir un reembolso
legitimo. Este método ha sido ampliamente documentado en Colombia, donde las aseguradoras
han comenzado a implementar controles mas estrictos para detectar movimientos sospechosos.

2. Transferencias Internacionales: Las pdlizas vinculadas a inversiones y transferencias de
fondos permiten el movimiento de capitales a través de fronteras sin la misma vigilancia rigurosa
que las cuentas bancarias. En América Latina, este método es comun para trasladar dinero desde
paises de alto riesgo hacia mercados mas estables, utilizando los seguros como vehiculo para el
blanqueo.

Cifras de Blanqueo en Seguros

Segun la Superintendencia Financiera de Colombia, en 2021 se detectaron operaciones sospechosas por
maés de 800 millones de délares vinculadas al blanqueo de capitales en el sector asegurador. Este nimero
representa un aumento del 35% en comparacion con los afios anteriores, debido a la creciente
sofisticacion de los grupos delictivos.

4. Extorsion y Coercion en el Sector Asegurador

La extorsion y coercion son métodos utilizados por el crimen organizado para obtener control sobre las
operaciones de las aseguradoras o los asegurados mismos. En América Latina, estas practicas estan
fuertemente vinculadas a organizaciones criminales que tienen un control territorial significativo, como
las maras en Centroameérica, los carteles en México y las disidencias de las FARC en Colombia.

4.1 Extorsion a Empresas y Personas Aseguradas

En zonas controladas por organizaciones criminales, las extorsiones son un mecanismo habitual para

asegurar ingresos ilicitos. Los grupos criminales obligan a empresas locales o individuos a adquirir
seguros a traves de aseguradoras especificas, muchas veces bajo la amenaza de violencia o dafio fisico.
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Caso en Colombia: Extorsion en el Sector Agricola

En el sur de Colombia, las disidencias de las FARC han impuesto un esquema de extorsion sobre
agricultores y ganaderos locales. Estos grupos obligan a las empresas y a los agricultores a adquirir
seguros contra incendios o desastres naturales a través de aseguradoras que estan bajo el control de las
mismas organizaciones criminales o que colaboran con ellas. De acuerdo con la Fiscalia General de la
Nacién de Colombia, en 2021 se reportaron mas de 250 casos de extorsion relacionados con poélizas de
seguros en departamentos como Cauca, Narifio y Putumayo. Esta practica extorsiva genera una
distorsion en el mercado asegurador y eleva las primas de las polizas en estas areas debido al riesgo
adicional que enfrentan las aseguradoras.

4.2 Coercion en el Pago de Reclamaciones

Las organizaciones criminales también utilizan la coercién para manipular el proceso de ajuste y pago
de siniestros. En algunos casos, ajustadores de seguros o directivos de aseguradoras son coaccionados
para aprobar pagos fraudulentos bajo la amenaza de violencia. Estos esquemas involucran a
organizaciones que utilizan la intimidacién para asegurar que las reclamaciones fraudulentas sean
aceptadas sin ser investigadas.

Estudio de Caso: Cartel del Fraude en Seguros en México

En México, se descubri6 que un grupo criminal utilizaba la extorsion para forzar a ajustadores de seguros
ainflar los costos de reparaciones en siniestros de autos. Segun la Comision Nacional para la Proteccion
y Defensa de los Usuarios de Servicios Financieros (CONDUSEF), las pérdidas estimadas debido a
estos esquemas extorsivos superaron los 100 millones de pesos en 2020. Las aseguradoras mexicanas
enfrentan grandes desafios para evitar que sus empleados sean coaccionados por estas redes criminales,
especialmente en areas con alto control territorial del crimen organizado.

4.3 Aseguradoras Bajo Amenaza

En algunas éareas, las propias aseguradoras son blanco directo del crimen organizado. En Colombia y
México, se han reportado casos donde grupos delictivos han amenazado a empresas de seguros con
ataques fisicos si no cooperan en la emision de polizas o en el procesamiento de reclamaciones
fraudulentas.

5. Cibercrimen y el Sector Asegurador: EI Nuevo Campo de Batalla

El cibercrimen ha emergido como una nueva herramienta para el crimen organizado en el contexto del
sector asegurador. La digitalizacion de los servicios financieros ha expuesto a las aseguradoras a nuevas
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formas de ataques cibernéticos, con organizaciones criminales que buscan robar datos sensibles,
manipular sistemas de pagos o blanquear dinero a través de transacciones digitales.
5.1 Ataques Ransomware y Robo de Datos

El ransomware, un tipo de software malicioso que bloquea los sistemas informéticos hasta que se paga
un rescate, ha afectado gravemente al sector asegurador. En América Latina, las aseguradoras son un
objetivo atractivo debido a la gran cantidad de datos personales y financieros que manejan. Segln un
informe de la Interpol, los ataques de ransomware en la region aumentaron un 40% entre 2019 y 2022,
y el sector asegurador fue uno de los més afectados.

Caso: Ciberataque a Aseguradoras en Argentina

En 2021, varias aseguradoras en Argentina fueron blanco de ataques de ransomware que paralizaron sus
operaciones durante semanas. El grupo de cibercriminales exigié un rescate de méas de 5 millones de
dolares para restaurar el acceso a los sistemas afectados. Estos ataques no solo generan pérdidas
financieras directas, sino que también dafian la reputacion de las aseguradoras, afectando la confianza
de los clientes.

5.2 Manipulacién de Sistemas de Reclamos

El crimen organizado también ha comenzado a infiltrarse en los sistemas de reclamos de seguros a través
del hacking. Utilizando credenciales robadas o sistemas comprometidos, los delincuentes pueden
acceder a los sistemas internos de las aseguradoras, alterar registros y procesar pagos fraudulentos sin
ser detectados inmediatamente. Esto se ha vuelto una tendencia preocupante, ya que las aseguradoras no
siempre cuentan con protocolos de seguridad cibernética adecuados.

6. Desafios Regulatorios y Cumplimiento Normativo
6.1 Implementacion de Normas Internacionales

La lucha contra el crimen organizado en el sector asegurador depende en gran medida de la capacidad
de los gobiernos y las aseguradoras para implementar normas internacionales de prevencion de fraudes
y blanqueo de capitales. Organizaciones como el Grupo de Accidn Financiera Internacional (GAFI) han
establecido directrices para la implementacion de sistemas de "Conozca a su Cliente" (KYC) y la
identificacion de transacciones sospechosas en el sector asegurador.

Cumplimiento en América Latina

En América Latina, la implementacion de estas normas ha sido desigual. Colombia ha avanzado
significativamente en la adopcion de las recomendaciones del GAFI, con la Superintendencia Financiera
implementando regulaciones estrictas para prevenir el lavado de dinero a través de las aseguradoras. Sin
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embargo, otros paises de la region, como Venezuela y Nicaragua, carecen de los sistemas regulatorios
necesarios para combatir eficazmente el blanqueo de capitales y el fraude en seguros.

En Colombia, la Superintendencia Financiera reportd6 que en 2021 se identificaron méas de 5,000
transacciones sospechosas en el sector asegurador, relacionadas con lavado de activos y financiamiento
del terrorismo. Esto representa un incremento del 12% en comparacion con 2020, lo que indica una
creciente sofisticacion de los métodos utilizados por el crimen organizado.

6.2 Colaboracion Internacional

La colaboracion internacional es clave para combatir el crimen organizado en el sector asegurador. Las
aseguradoras han comenzado a trabajar mas estrechamente con organismos internacionales como
Interpol y Europol para compartir informacion sobre redes criminales transnacionales que afectan al
sector. Sin embargo, los desafios en la cooperaciéon internacional incluyen diferencias en las
legislaciones locales, la falta de armonizacion en las politicas regulatorias y la falta de infraestructura
tecnoldgica en algunos paises de América Latina.

7. El Futuro del Crimen Organizado en el Sector Asegurador

A medida que las aseguradoras avanzan en la digitalizacion de sus operaciones, el crimen organizado
seguiré adaptandose y aprovechando las vulnerabilidades en los sistemas financieros y tecnoldgicos. Las
tendencias emergentes en cibercrimen, combinadas con métodos tradicionales de fraude y blanqueo de
capitales, plantean desafios complejos para la industria aseguradora.

7.1 El Papel de la Inteligencia Artificial en la Deteccion de Fraudes

Una de las soluciones emergentes para combatir el fraude es la implementacion de inteligencia artificial
(1A) y andlisis de datos. Las aseguradoras estan invirtiendo en sistemas avanzados que utilizan 1A para
identificar patrones de fraude en tiempo real, basandose en grandes volimenes de datos de
reclamaciones. Esto ha permitido una reduccion significativa del fraude en mercados mas desarrollados,
y la tendencia estd comenzando a impactar en América Latina.

Caso: IA en la Deteccion de Fraudes en Colombia

En Colombia, algunas aseguradoras han implementado sistemas de IA para analizar reclamaciones
sospechosas. En 2021, se detectd y evitd mas de 30 mil millones de pesos en pagos fraudulentos
utilizando tecnologia de IA. Estos sistemas permiten identificar patrones en los siniestros que podrian
ser indicativos de fraude, reduciendo asi la capacidad del crimen organizado para explotar el sector.

Pagina 8 de 23

EE NIT: 830.121.091-0 @ www.valuative.co Cra.7# 156 - 10 Of 1607
<

(601) 390 2846 info@valuative.co Edificio Torre Krystal




VALU ATIVE® LUNVEF\UN;BTGSL%-{E&&

LiDERES EN INVESTIGACION Y PROTECCION PATRIMONIAL

7.2 Innovaciones Regulatorias para Combatir el Blanqueo de Capitales

El futuro de la regulacion del sector asegurador dependera de la capacidad de los reguladores para
mantenerse al dia con los cambios en los métodos de blanqueo de capitales. La implementacién de
blockchain y tecnologias de registro distribuido puede ofrecer soluciones innovadoras para rastrear
transacciones y detectar actividades ilicitas de manera mas eficiente.

Caso: Blockchain en el Sector Asegurador en América Latina

En Meéxico, algunas aseguradoras han comenzado a explorar el uso de blockchain para rastrear
transacciones financieras en tiempo real y detectar actividades sospechosas. Estas tecnologias
emergentes tienen el potencial de revolucionar la manera en que se previene el crimen financiero en el
sector asegurador, pero su adopcion aln esta en sus primeras etapas en América Latina.

8. Reflexiones
8.1 La Necesidad de un Enfoque Holistico

El impacto del crimen organizado en el sector asegurador en América Latina y Colombia es
multifacético. Abarca fraudes sistematicos en seguros de automaviles, salud y vida, hasta esquemas de
blanqueo de capitales y extorsién. A medida que las organizaciones criminales se adaptan a las nuevas
tecnologias y exploran nuevas vulnerabilidades, las aseguradoras también deben adoptar un enfoque
holistico que incluya tanto la prevencion de fraudes como la mejora en la seguridad cibernética, la
gestion de riesgos, y el cumplimiento normativo.

8.2 Fortalecimiento de la Supervision y Regulacion

Los reguladores deben estar a la vanguardia en la lucha contra el crimen organizado. En Colombia, la
Superintendencia Financiera ha sido un lider en la region, pero el crimen organizado sigue explotando
lagunas normativas en muchos otros paises de América Latina. La colaboracion entre reguladores,
aseguradoras y organismos internacionales como el Grupo de Accion Financiera Internacional (GAFI)
es crucial para establecer un sistema robusto de cumplimiento normativo.

Recomendacién: Los gobiernos de Ameérica Latina deben fortalecer la cooperacién internacional en
materia de intercambio de datos, rastreo de transacciones sospechosas y capacitacién de empleados del
sector asegurador. Ademas, es vital que se promueva una mayor armonizacion regulatoria entre los
paises de la region para combatir el blanqueo de capitales y el fraude a nivel transnacional.
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8.3 Inversion en Tecnologias de Deteccion y Ciberseguridad

A medida que el crimen organizado diversifica sus actividades hacia el cibercrimen, las aseguradoras
deben invertir en tecnologias emergentes, como inteligencia artificial y blockchain, que pueden mejorar
la deteccion de fraudes y el rastreo de transacciones financieras sospechosas.

Recomendacion: Las aseguradoras deben implementar programas de ciberseguridad avanzados que
incluyan la deteccion y respuesta ante ataques cibernéticos, como el ransomware. Inversiones en
inteligencia artificial y analisis de big data pueden ayudar a las compafiias a identificar patrones de fraude
mas rapidamente y evitar pérdidas sustanciales.

8.4 Mejora en la Formacion y Capacitacion del Personal

La lucha contra el crimen organizado en el sector asegurador también depende de la capacidad de los
empleados para detectar y prevenir actividades sospechosas. Programas de formacion especificos para
ajustadores, suscriptores y auditores internos son necesarios para fortalecer la primera linea de defensa
contra el fraude.

Recomendacién: Las aseguradoras deben desarrollar programas de capacitacion continuos sobre
deteccion de fraudes y lavado de dinero. Esto debe incluir la actualizacion constante de conocimientos
sobre nuevas técnicas criminales y la implementacién de politicas internas de denuncia segura para que
los empleados puedan reportar actividades sospechosas sin temor a represalias.

8.5 Enfoque en la Etica y la Transparencia

Uno de los desafios mas grandes para combatir la influencia del crimen organizado es la corrupcién
dentro del sector asegurador. Las compafiias deben fortalecer sus programas de ética y transparencia
para prevenir la infiltracion de redes criminales en su estructura interna.

Recomendacion: Las aseguradoras deben adoptar politicas rigurosas de compliance que incluyan
cddigos de ética robustos, sistemas de auditoria independientes y mecanismos para investigar denuncias
de corrupcién. La implementacion de una cultura organizacional basada en la transparencia y la

integridad es esencial para prevenir la infiltracién criminal.

8.6 Fortalecimiento de la Cooperacion Internacional
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El crimen organizado en el sector asegurador no es un fenémeno aislado, sino que a menudo tiene
ramificaciones transnacionales. Los vinculos entre organizaciones criminales de diferentes paises y la
globalizacién de los mercados financieros requieren una colaboracion mas estrecha entre las
aseguradoras y las fuerzas de seguridad internacionales.

Recomendacidn: Es fundamental que las aseguradoras latinoamericanas trabajen méas estrechamente con
organismos como Interpol, Europol y las agencias nacionales de aplicacion de la ley para compartir
inteligencia y coordinar acciones contra el crimen organizado. La implementacion de acuerdos de
cooperacion internacional puede facilitar el intercambio de informacidn criticay mejorar las capacidades
de respuesta ante fraudes transnacionales.

9. Perspectivas Futuras
9.1 Impacto del Cibercrimen en la Industria de Seguros

El cibercrimen seguira siendo un desafio creciente para la industria aseguradora, especialmente en paises
de América Latina donde la infraestructura tecnologica atn esta en proceso de desarrollo. Los ataques a
sistemas internos de aseguradoras y el robo de datos personales podrian generar costos elevados tanto
financieros como reputacionales.

Proyeccion Futurista: La adopcion de tecnologias como blockchain podria ofrecer una solucién para
proteger los datos financieros y personales de los asegurados. Blockchain permite crear registros
inmutables y trazables de las transacciones, lo que dificulta la manipulacion de los sistemas de
reclamaciones y pagos.

9.2 Regulacion y Cumplimiento Dinamico

A medida que el crimen organizado sigue evolucionando, también lo haran las regulaciones en el sector
asegurador. Se espera que los gobiernos latinoamericanos adopten regulaciones mas dinamicas y basadas
en datos para ajustarse a las nuevas amenazas. Estas regulaciones deberian incluir mayores exigencias
en cuanto a la deteccion de fraudes y la implementacion de normas internacionales de ciberseguridad.

Proyeccién Futurista: En los proximos afios, las aseguradoras de la region tendran que implementar un
enfoque de cumplimiento basado en tecnologia avanzada y big data, donde los procesos de supervision
y cumplimiento sean automatizados y dinamicos, permitiendo una mayor eficiencia en la deteccion de
actividades delictivas.

9.3 El Rol del Consumidor en la Prevenciéon del Crimen
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En un futuro cercano, los asegurados también jugaran un rol fundamental en la lucha contra el crimen
organizado en el sector asegurador. La educacion del consumidor sobre los riesgos del fraude y la
ciberseguridad, asi como la promocién de comportamientos éticos en la interaccion con las aseguradoras,
sera clave para prevenir fraudes.

Proyeccion Futurista: Las aseguradoras podrian desarrollar plataformas basadas en tecnologias como la
gamificacion y la inteligencia artificial para educar a sus clientes y empleados sobre la deteccion de
fraudes y la importancia del cumplimiento normativo. Estas iniciativas podrian reducir las tasas de
fraude y mejorar la confianza en el sistema asegurador.

Comentario

El crimen organizado sigue siendo un reto crucial para la estabilidad del sector asegurador en América
Latinay Colombia. A medida que las organizaciones delictivas adoptan nuevas tecnologias y estrategias,
la industria aseguradora debe responder con innovaciones tecnolégicas, colaboracion internacional y un
fuerte compromiso con la ética y la transparencia. El futuro del sector depende de su capacidad para
adaptarse rapidamente a las amenazas emergentes, protegiendo tanto sus operaciones como a sus
asegurados de los efectos devastadores del fraude, el blanqueo de capitales y la corrupcion.

La inversion en tecnologias emergentes como la inteligencia artificial y el blockchain, la implementacion
de politicas mas estrictas de cumplimiento normativo y la cooperacion transnacional seran esenciales
para reducir el impacto del crimen organizado en los seguros y asegurar un mercado mas justo y
eficiente.

10. Algunos datos sobre el fraude en seguros en América Latina.

El fraude en el sector asegurador es un desafio mundial que genera importantes pérdidas econémicas
para las compafiias de seguros, y América Latina no es una excepcion. En esta region, el fraude en
seguros ha alcanzado niveles preocupantes debido a una combinacién de factores, como la falta de
regulaciones efectivas, el desarrollo econdmico desigual, y la creciente sofisticacion de los esquemas
fraudulentos.

10.1. Impacto Econdmico del Fraude en Seguros en América Latina

o Pérdidas Totales Estimadas:
o El fraude en el sector asegurador en América Latina genera pérdidas que oscilan entre los
$4,000 millones y $6,000 millones de ddlares anuales. Esto representa entre un 5% y un
10% de las primas emitidas en la region.
o Distribucion por algunos Paises:
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o Brasil: El fraude en seguros en Brasil representa aproximadamente el 8% de las
reclamaciones, con pérdidas anuales de mas de $1,300 millones de ddlares.

o Meéxico: En México, el fraude genera pérdidas cercanas a los $1,000 millones de ddlares
anuales, y el fraude en autos constituye el 75% del total de los casos fraudulentos.

o Colombia: En Colombia, las pérdidas por fraude representan aproximadamente el 7% de
las reclamaciones, con mayor prevalencia en seguros de salud y autos.

o Argentina: Se estima que el fraude en seguros representa entre un 4% y un 6% de las
primas, con un aumento del 10% anual en los Ultimos cinco afos.

o Chile y Pert: Aunque en menor escala, estos paises también enfrentan problemas de
fraude, con un impacto promedio de entre el 4% y 6% de las primas emitidas.

10.2. Principales Tipos de Fraude en Seguros

Fraude en Seguros de Autos:

o Aproximadamente el 60% de los fraudes en la region se producen en el segmento de
seguros automotrices. Esto incluye desde la simulacion de accidentes hasta la
exageracion de dafios y la creacion de siniestros ficticios.

Fraude en Seguros de Vida y Salud:

o Elfraude en seguros de vida y salud representa cerca del 20% de los casos. Los esquemas
més comunes incluyen la presentacion de diagnésticos médicos falsos, la exageracion de
incapacidades y la falsificacion de documentos para acceder a compensaciones indebidas.

Fraude en Seguros de Propiedad:

o En el segmento de seguros de propiedad, el fraude se manifiesta en la presentacion de
reclamaciones por dafios inexistentes o sobrevaluados, ademas de la manipulacion de
pruebas de siniestros.

Fraude en Seguros de Responsabilidad Civil:

o Aunque menos frecuente, el fraude en seguros de responsabilidad civil se observa en
casos donde se exageran los dafios o se presentan reclamaciones duplicadas, generando
una afectacion del 10% del total de las reclamaciones.

10.3. Medidas de Deteccion y Control del Fraude

o Enrespuesta a estos desafios, las aseguradoras en América Latina han comenzado a implementar
tecnologias avanzadas de analisis de datos e inteligencia artificial para mejorar la deteccién de
fraudes.

e Segun la FIDES, las empresas que invierten en tecnologias para la deteccion de fraudes han
logrado reducir sus pérdidas por fraude en un 10% a 15% anual.
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o El uso de plataformas de big data y machine learning ha permitido detectar patrones anémalos
en las reclamaciones, lo que facilita la identificacion de fraudes antes de que las pérdidas se
materialicen.

« En paises como Brasil y México, las aseguradoras han empezado a utilizar bases de datos
compartidas para el cruce de informacidn, lo que ha permitido reducir la duplicacién de reclamos
fraudulentos en un 5% a 10%.

10.4. Factores que Contribuyen al Fraude

o Desigualdad economica: La disparidad economica en la region es un factor que motiva el
aumento de fraudes en seguros, especialmente en tiempos de crisis econémicas.

« Falta de cooperacion interinstitucional: En muchos paises, la cooperacién entre aseguradoras y
organismos reguladores sigue siendo débil, lo que dificulta la prevencion efectiva del fraude.

o Pandemia del COVID-19: Durante la pandemia, se observo un aumento en las reclamaciones
fraudulentas, especialmente en seguros de salud y vida, debido al incremento de tensiones
economicas y personales.

10.5. Casos Destacados

« En México, un caso significativo fue la deteccion de una red que se dedicaba a falsificar
accidentes de transito para cobrar indemnizaciones de las aseguradoras. Esta red generaba
pérdidas superiores a los $150 millones de doélares al afio.

« En Brasil, un grupo delictivo fue desmantelado tras descubrirse que realizaba fraudes masivos
en seguros de salud, falsificando historiales médicos y diagndsticos. El impacto de este fraude
supero los $500 millones de dolares.

10.6. Gréafico Estadistico

A continuacién, encontraran un grafico que ilustra la distribucion porcentual del fraude por tipo de
seguro en América Latina:

El grafico muestra que el fraude en seguros de autos es el mas frecuente, con un 60%, seguido por el
fraude en seguros de vida y salud con un 20%, y el fraude en seguros de propiedad con un 15%.

Esta presentacion amplia el andlisis del fraude en seguros en América Latina, con un enfoque en el

impacto econémico, las medidas de control, los factores que lo promueven, y ejemplos concretos que
ilustran la magnitud del problema en la region.
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Distribucion del Fraude en Seguros por Tipo en América Latina
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11. El Fraude en el SOAT en Colombia

El Seguro Obligatorio de Accidentes de Transito (SOAT) en Colombia tiene como objetivo proporcionar
cobertura médica a todas las personas involucradas en accidentes de transito, independientemente de la
responsabilidad que se haya tenido al momento del accidente Este seguro cubre desde la atencién medica
hasta los gastos funerarios en caso de muerte. Sin embargo, debido a su caracter obligatorio y a laamplia
cobertura que ofrece, el SOAT ha sido un blanco constante de actividades fraudulentas, generando
enormes pérdidas econémicas tanto para las aseguradoras como para el sistema de salud en general.

El fraude en el SOAT es multifacético y abarca desde la falsificacion de documentos hasta la simulacion
de accidentes, la exageracion de reclamaciones médicas y la suplantacion de identidades. A medida que
los esquemas fraudulentos se han vuelto més sofisticados, también han aumentado los desafios para las
aseguradoras, las autoridades y las instituciones médicas. En este informe, exploraremos en profundidad
todos los aspectos relacionados con el fraude en el SOAT, incluyendo su evolucidn historica, la magnitud
del problema, los actores involucrados, los tipos de fraude, los métodos de deteccion, las politicas de
prevencion, los marcos legales, y los desafios actuales.
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11.1. Historia 'y Evolucion del SOAT y el Fraude

11.1.1. Origenes del SOAT

El SOAT fue introducido en Colombia en 1987 como un mecanismo de proteccion para las victimas de
accidentes de transito. Se disefid con la premisa de ser un seguro universal, obligatorio para todos los
vehiculos automotores, lo que garantizaria que cualquier persona involucrada en un accidente pudiera
recibir atencién médica de inmediato. Esto generé un marco de seguridad social Unico, al ser un seguro
que no discrimina ni depende de la responsabilidad en el siniestro.

11.1.2. Evolucion del Fraude en el SOAT

Desde su creacion, el SOAT se ha enfrentado a diversos desafios, pero uno de los problemas mas
persistentes ha sido el fraude. En los primeros afios, el fraude se limitaba principalmente a la falsificacion
de pdlizas o a la presentacion de accidentes falsos para obtener indemnizaciones médicas. Sin embargo,
con el tiempo, los esquemas fraudulentos se han vuelto mucho mas elaborados y sistematicos. La crisis
econOmica, la falta de control eficiente y la alta corrupcion en algunos sectores han acelerado este
problema, generando redes organizadas que involucran a clinicas, hospitales, pacientes y, en ocasiones,
a empleados de las propias aseguradoras.

11.2. Magnitud del Problema
11.2.1. Impacto Econémico del Fraude en el SOAT

El impacto econémico del fraude en el SOAT es significativo. Se estima que las pérdidas anuales
ascienden a $600,000 millones de pesos colombianos. Este dinero representa entre un 20% y 25% del
total de los siniestros reportados anualmente.(FUENTE?) Estas cifras incluyen tanto el fraude
cometido por particulares como el gue involucra redes organizadas, lo que incrementa ain mas las
dificultades para su deteccion y prevencion.

11.2.2. Comparacion con Otros Tipos de Fraude en Seguros

Si bien el fraude en el SOAT no es el Unico tipo de fraude en el sector asegurador en Colombia, es uno
de los mas prevalentes. En comparacion con el fraude en seguros de vida, salud, y propiedad, el SOAT
es especialmente vulnerable debido a la naturaleza publica y obligatoria de la cobertura. En términos de
porcentaje, el fraude en el SOAT es responsable de una mayor proporcién de los fraudes totales en
seguros que otros tipos de pdlizas.
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11.3. Tipos de Fraude en el SOAT

El fraude en el SOAT se presenta en diversas formas, y con el paso del tiempo ha ido evolucionando y
sofisticandose. A continuacion, se describen los principales tipos de fraude:

11.3.1. Simulacion de Accidentes

La simulacion de accidentes es una de las formas mas comunes de fraude en el SOAT. Esta modalidad
involucra la creacion de escenarios de accidentes que nunca ocurrieron, con el objetivo de obtener
reembolsos por gastos médicos o incluso indemnizaciones por incapacidades permanentes. En este tipo
de fraude, los involucrados, a menudo en complicidad con clinicas y hospitales, presentan pruebas falsas
del siniestro.

o Estrategia de Montajes: Las organizaciones delictivas han perfeccionado los montajes de
accidentes, causandose autolaceraciones e inclusive utilizando vehiculos previamente dafiados o
comprados especificamente para ese fin. Las investigaciones realizadas por la compafiia han
demostrado que este tipo de fraude se incentiva especialmente por dos factores: las necesidad
de atencion médica a través del SOAT por carencia de seguridad social y el pago que se les
realiza a las empresas de ambulancia por la prestacion de sus servicios.

Los participantes del fraude alegan lesiones graves y exageran el dafio para maximizar los

reembolsos del SOAT.

En muchas ocasiones este montaje de accidentes es detectado por las empresas aseguradoras las
cuales cuentan con servicios de verificacion de los accidentes, sin embargo el sistema de salud estatal
cuenta con el ADRES a quien las clinicas le direccionan los cobros cuando las aseguradoras objetan
el pago.

UTILIZACION INDEBIDA DEL SOAT (POLIZA PRESTADA)

La carencia del SOAT al momento de un accidente obliga a las personas a solicitar la atencion médica
con un Seguro diferente al realmente involucrado. Esta indebida utilizacion del SOAT causan no
solamente una pérdida directa a las aseguradoras por pagos no debidos sino también una perdida
administrativa toda vez que es frecuente que al momento de las conciliaciones que se realizan las clinicas
estas aleguen buena fe al momento del accidente por lo que solicitan el pago del servicio prestado.

11.3.2. Falsificacién y Venta de Pélizas SOAT

La falsificacién del SOAT ha sido muy comin desde su aparicién, dejando a los propietarios de los
vehiculos desprotegidos y vulnerables al momento de un accidente. Inicialmente las polizas falsas eran
vendidas de forma fisica en zonas rurales 0 areas con poco acceso a internet 0 mecanismos de
verificacion en linea. Con el paso de los afios las empresas aseguradoras implementaron la expedicion
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virtual SOAT y las autoridades implementaron modelos de control en linea, pero asi como la expedicion
se modifico, tambiéen el fraude implemento nuevas estrategias de falsificacion pasando de talleres de
impresion a suplantaciones virtuales (fishing) de las paginas de las compariias de seguros.

La falsificacion de polizas del SOAT también es comun, lo que deja a los propietarios de vehiculos
desprotegidos y vulnerables. Estas polizas falsas suelen ser vendidas en zonas rurales o areas con poco
acceso a internet y mecanismos de verificacion en linea. Este esquema es perjudicial tanto para los
compradores como para las aseguradoras, ya que estos vehiculos no estan realmente cubiertos, lo que
aumenta el riesgo para todos los usuarios de las carreteras.
o Redes de Falsificacion: Estas redes organizadas cuentan con talleres de impresion de
documentos falsificados que simulan las pélizas del SOAT. A menudo, los conductores no
descubren que han sido engafiados hasta que sufren un accidente y se les niega la cobertura.

11.3.3. Inflacion de Reclamaciones Médicas

Una tactica comin es la exageracion de los tratamientos médicos prestados a las victimas En este caso,
las clinicas o los médicos aumentan procedimientos innecesarios para inflar las facturas presentadas a
las aseguradoras.

e Involucramiento de Clinicas: En muchos casos, las clinicas y hospitales estan directamente
involucrados en este fraude. Algunas instituciones médicas inflan los costos o realizan
procedimientos falsos, a menudo en colaboracién con los pacientes, para obtener mayores pagos
de las aseguradoras.

11.3.4. Incorrecta Interpretacion

Por su obligatoriedad el SOAT es uno de los seguros con mayor nivel de penetracién y por lo tanto de
recordacion en nuiestra sociedad, sin embargo, la carencia de medidas educativas ha permitido la
incorrecta interpretacion de los derechos que tiene el tomador de la péliza al momento de un accidente
en los que se ven comprometidos dos o mas vehiculos (concurrencia). Es asi como en mdltiples
ocasiones se cree que el SOAT del vehiculo que tuvo la responsabilidad del siniestro es quien debe
atender a todas las victimas lo cual es abiertamente incorrecto ya que el SOAT de cada vehiculo debe
atender a sus ocupantes sin tener en cuenta el grado de responsabilidad.

Clinicas de Fachada

Durante los ultimos afios los defraudadores del SOAT se han lanzado a “crear” clinicas en pequefios
municipios, especialmente de la Costa Atlantica, las cuales supuestamente prestan servicios a las
victimas de accidentes de autos pero al ir estas instituciones se encuentra que lo Unico cierto es el nombre
ya que carecen de la minima dotacion y por lo tanto no pudieron prestar los servicios relacionados en su
cobro.
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11.3.5. Presentacion de Reclamaciones Multiples

La presentacion del mismo cobro ante diferentes compafiias de seguros ha sido una préactica recurrente
por parte de las clinicas, sin embargo gracias a las medidas de centralizar las solicitudes de pago en un
solo sistema ha permitido la deteccion de estos sobles cobros y por lo tanto su incidencia en el fraude ha
bajado en los Gltimos afios.

11.4. Actores Involucrados en el Fraude
El fraude en el SOAT no involucra unicamente a los individuos, sino que se ha convertido en una
actividad de crimen organizado en algunos casos, donde participan varios actores:

11.4.1. Clinicas y Hospitales

Las clinicas y hospitales, especialmente en areas rurales, juegan un papel central en algunos de los
esquemas fraudulentos méas grandes. La manipulacion de reportes médicos, la facturacién de
procedimientos no realizados o la exageracion de lesiones son algunas de las tacticas mas comunes. La
falta de supervision adecuada en algunos centros médicos facilita este tipo de fraude.

11.4.2. Pacientes
En muchos casos, los pacientes se prestan a estos esquemas fraudulentos con la esperanza de obtener
tratamiento médico gratuito o incluso recibir pagos adicionales si cooperan con las redes de fraude.

11.4.3. Abogados y Redes Organizadas

Algunas redes organizadas incluyen la participacion de abogados que se especializan en la creacion de
reclamaciones fraudulentas. Estas redes a menudo coordinan la simulacién de accidentes, la presentacién
de reclamaciones y el procesamiento de las demandas ante las aseguradoras.

11.4.5. Personal de Aseguradoras

Aungue es menos comun, en algunos casos, los empleados de las aseguradoras pueden estar involucrados
en esquemas de fraude interno, alterando registros o colaborando en la aprobacion de reclamaciones
fraudulentas.

11.5. Estrategias de Prevencion y Deteccion del Fraude

Las aseguradoras y las autoridades en Colombia han desarrollado una serie de estrategias para enfrentar
este problema creciente:
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11.5.1. Implementacién de Tecnologia Avanzada

La adopcidn de herramientas de big data, inteligencia artificial (I1A) y machine learning ha permitido
a las aseguradoras identificar patrones de fraude en tiempo real. Estas tecnologias ayudan a detectar
anomalias en las reclamaciones y permiten un analisis predictivo para identificar posibles fraudes antes
de que se realicen pagos.

11.5.2. SOAT Digital

Ladigitalizacion del SOAT, implementada en 2019, ha sido una herramienta clave para reducir el fraude.
Este sistema permite a las autoridades y aseguradoras verificar la validez de una pdliza en tiempo real,
eliminando una gran parte de las polizas falsas del mercado.

11.5.3. Cooperacion Interinstitucional

El fraude en el SOAT no puede combatirse de manera aislada. Es fundamental la cooperacion entre
aseguradoras, hospitales, la policia y el gobierno para compartir informacion y cruzar datos, lo que
permite la deteccion temprana de patrones sospechosos.

11.5.4. Politicas de Supervision

La Superintendencia Financiera de Colombia ha incrementado la supervision y los controles sobre
las aseguradoras para garantizar que estas apliquen medidas efectivas de prevencion del fraude. Ademas,
se estan llevando a cabo auditorias en hospitales y clinicas con altos niveles de reclamaciones para
detectar posibles irregularidades.

11.6. Desafios Actuales
11.6.1. Corrupcion Institucional

Uno de los desafios més grandes en la lucha contra el fraude en el SOAT es la corrupcidn, especialmente
en sectores clave como el sistema de salud y la policia. En algunos casos, se ha detectado que
funcionarios publicos y servidores de salud estan directamente implicados en estos esquemas
fraudulentos. Por ejemplo, en marzo de 2023, la Procuraduria General de la Nacion abrié una
investigacién contra miembros de la Policia Nacional por su presunta participacion en fraudes
relacionados con el SOAT. Estos funcionarios habrian facilitado que ciudadanos defraudaran al seguro,
lo que result6 en pérdidas cercanas a los $3.000 millones de pesos (Radio Nacional de Colombia).

El involucramiento de funcionarios publicos y la falta de supervision adecuada dentro de algunas
instituciones publicas y privadas es un factor que perpetta la corrupcion y dificulta la implementacion
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de medidas efectivas contra el fraude. Ademas, las redes organizadas suelen tener conexiones con
empleados del sector de salud y de las aseguradoras, lo que complica ain mas las investigaciones y las
detenciones de los responsables.

11.6.2. Tecnologia y Capacidades de Supervision Limitadas

Aunque el SOAT digital ha facilitado la deteccion de fraudes y la verificacion de la autenticidad de las
polizas, aun persisten desafios relacionados con la infraestructura tecnolégica y la capacidad de las
aseguradoras y las autoridades para monitorear de manera eficiente todas las reclamaciones. Las
tecnologias avanzadas como la inteligencia artificial (IA) y el big data ain no estan completamente
desplegadas en todas las instituciones del pais. Esto significa que muchas reclamaciones fraudulentas
pasan desapercibidas 0 no se detectan hasta después de que los pagos ya se han realizado.

A pesar de los avances tecnoldgicos, las instituciones de salud y las aseguradoras enfrentan problemas
para implementar sistemas de supervision y control mas robustos. En algunos casos, esto se debe a la
falta de inversion en tecnologia o a la resistencia institucional a adoptar nuevos métodos de monitoreo,
lo que deja brechas que los delincuentes aprovechan.

11.6.3. Elevada Evasion del SOAT

El alto indice de evasion del SOAT también contribuye indirectamente al problema del fraude. Segun
datos de 2023, se estima que el 60% de los motociclistas en Colombia no cuenta con un SOAT vigente,
lo que significa que millones de vehiculos no estan cubiertos en caso de accidente (Diario El Pais).

Esta evasion genera una mayor presion sobre los recursos destinados a cubrir los siniestros de aquellos
que si estan asegurados, lo que abre la puerta a la participacion de redes criminales que buscan explotar
las debilidades del sistema.

Las autoridades han intentado aumentar la fiscalizacion y control sobre los propietarios de vehiculos
sin SOAT, pero la extension territorial del pais y la falta de recursos limitan la efectividad de estas
acciones.

11.7. Casos Relevantes de Fraude en el SOAT

El fraude en el SOAT ha generado multiples casos de relevancia en todo el pais. A continuacion, se
presentan algunos ejemplos notables:

o Redes de clinicas y ambulancias en Risaralda: En 2023, la Fiscalia General de la Nacién

capturo a 11 personas vinculadas a redes organizadas que operaban principalmente en Pereira.

Entre los detenidos se encontraban representantes de empresas de ambulancias y un médico
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accionista de una clinica, quienes manipulaban los registros de accidentes de transito para
justificar pagos fraudulentos al SOAT. Los montos reclamados oscilaban entre 276.000 y 58
millones de pesos por supuestas asistencias médicas (El Diario). (Radio Nacional de Colombia)

« Fraude en la atencion hospitalaria: Se han descubierto esquemas en los que hospitales inflan
los costos de atencion a pacientes o reportan tratamientos falsos. Por ejemplo, algunas clinicas
registraban accidentes inexistentes para facturar servicios médicos no prestados, desviando
millones de pesos del sistema (Diario El Pais)

11.8. Medidas Recientes para Combatir el Fraude

Las autoridades colombianas han intensificado sus esfuerzos para frenar el avance del fraude en el
SOAT. Entre las medidas recientes méas destacadas se encuentran:

11.8.1. Colaboracion entre Fasecolda y la Adres

En 2023, se firmd un convenio entre la Federacion de Aseguradores Colombianos (Fasecolda) y la
Administradora de los Recursos del Sistema General de Seguridad Social en Salud (Adres). Esta
colaboracion tiene como objetivo facilitar el intercambio de informacion entre aseguradoras y
autoridades para detectar y prevenir fraudes de manera mas eficiente(Diario El Pais). Esta alianza ha
permitido iniciar acciones legales para recuperar mas de $161 mil millones de pesos que habian sido
desviados a través de esquemas fraudulentos.

11.8.2. Auditorias y Supervision

La Superintendencia Financiera y la Fiscalia han incrementado las auditorias en clinicas y hospitales
con niveles elevados de reclamaciones al SOAT, lo que ha resultado en el descubrimiento de esquemas
organizados en varias regiones del pais(El Diario).

Estas auditorias buscan identificar patrones de fraude y evitar que se desangren los recursos publicos.
11.8.3. Implementacion de Sistemas de Inteligencia Artificial

Varias aseguradoras han comenzado a adoptar tecnologias avanzadas de analisis de datos e
inteligencia artificial para detectar reclamaciones sospechosas. Estas herramientas permiten identificar

patrones irregulares en las reclamaciones y evitar el pago de indemnizaciones fraudulentas antes de que
se procesente (Radio Nacional de Colombia)
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11.9. Comentarios

El fraude en el SOAT en Colombia representa un problema estructural que afecta tanto a las aseguradoras
como al sistema de salud en su conjunto. Las pérdidas econémicas anuales son significativas, con montos
que superan los $74 mil millones de pesos en 2023. La evolucién de los esquemas fraudulentos, la
participacion de actores clave como clinicas y funcionarios publicos, y la evasion generalizada del SOAT
hacen que este tipo de delito sea particularmente dificil de erradicar.

Si bien se han tomado medidas importantes para enfrentar el problema, como la digitalizacion del SOAT
y la implementacion de auditorias mas rigurosas, la corrupcion institucional y las limitaciones
tecnoldgicas contindan siendo obstaculos importantes. Para abordar el fraude de manera efectiva, sera
crucial mejorar la cooperacion entre el sector privado y el publico, asi como aumentar la inversion en
tecnologias de deteccion temprana.

En el futuro, las nuevas tecnologias como la inteligencia artificial y el analisis predictivo, junto con la

colaboracion interinstitucional, podrian ofrecer soluciones mas sostenibles y eficientes para reducir el
impacto del fraude en el SOAT.
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Juan Carlos Lancheros Rueda — CILA, BC's Mech Eng, BC's B.A, M.1.LA, P.M.S, F.M.S.
C.E.O.
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